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DIGITALE SOUVERANITAT: TECHNOLOGIEN
FUR EIN SELBSTBESTIMMTES HANDELN IM
DIGITALEN RAUM

Digitale Souveranitat als strategische
Handlungsfahigkeit

Digitale Souveranitat bedeutet, dass
Deutschland und die EU fahig sind, digitale
Technologien, die kritisch fir Wohlfahrt,
Wettbewerbsfahigkeit und staatliche Hand-
lungsfahigkeit sind, selbst zu entwickeln
oder ohne einseitige Abhangigkeit von
anderen Wirtschaftsrdumen zu beziehen.!
Daflr sollten Kompetenzen (zu Erprobung,
Analyse, Zertifizierung) entwickelt werden,
um den Einsatz von digitalen Technologien
Dritter beurteilen zu kénnen und deren
Risiken beherrschbar zu machen.? Souvera-
nitat bedeutet dabei nicht Unabhangigkeit
um jeden Preis und auf mdglichst vielen
Technologiefeldern. Vielmehr sollen Hand-
lungsoptionen erhalten bleiben oder

neu erdffnet werden, und im Gegenzug
politische, wirtschaftliche und soziale
Abhangigkeiten minimiert werden. Die

digitale Souveranitat ist somit im groBeren
Kontext der technologischen Souveranitat,
der Erhéhung von Resilienz und geopoli-
tischen Strategien zu sehen. Der Grad der
Abhangigkeit (Versorgungsrisiko) sowie die
Auswahlmaoglichkeiten (Substitutionsmog-
lichkeiten) gegentber auBereuropaischen
Anbietern sind entscheidend fur die
Bewertung der digitalen Souveranitat.

Digitale Dominanz auBBereuropaischer
Akteure

Die deutsche Industrie steht vor der
Herausforderung, ihr bisheriges produk-
tionsorientiertes Wertschopfungsmodell

in Richtung intelligenter datenbasierter
Dienstleistungen zu erweitern und dabei
einen eigenen europaischen Weg einzu-
schlagen. Das produzierende Gewerbe
erwirtschaftete 2019 in Deutschland ein
Viertel der Bruttowertschopfung (24,2 Pro-
zent)® und beschéftigt fast ein Finftel

(18,9 Prozent)* aller Arbeitnehmer*innen.
Die Gewichte in den globalen industriellen
Wertschopfungsketten haben sich in den
vergangenen Jahren massiv verschoben.
Deutschlands Anteil an der globalen Indus-
trieproduktion ging seit 2005 zurtick (von
7,4 auf 5,7 Prozent), der Anteil der EU sank
um 7,1 Prozentpunkte auf 17,2 Prozent®.
China hat in einigen Bereichen Markt-
anteile gewonnen, gestutzt auch durch
hohe staatliche F&E-Forderung und eine
zielgerichtete Daten- und Patentpolitik.® In
China und den USA bieten sich darlber hi-
naus gute Moglichkeiten zur Skalierung auf
dem Heimatmarkt und damit verbunden,
die Chance fir die Leitmarktflhrerschaft.
Rechtliche Regularien (z.B. US Cloud

Act) und technische Mdglichkeiten (z.B.
Backdoors) Dritter konnten die Kontrolle
von Anbietern und Endnutzern tber Daten
gefahrden.

Digitale Infrastrukturen und datenbasierte
Wertschopfung sind zentrale Elemente
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nahezu aller Zukunftstechnologien und
Markte. Mobilfunknetze der 5. und

6. Generation, Produktion auf Basis

von Industrie 4.0 sowie vernetztes

und autonomes Fahren sind ohne
Hochleistungschips, echtzeitfahige
Datenspeicherung und -analyse sowie
Edge- und Cloudstrukturen nicht
realisierbar. In der EU gibt es nur sehr
wenige relevante Produktionsstatten

fur Mikrochips. Uber 80 Prozent der
Kapazitaten fur die Halbleiterproduktion
liegen in Asien (Taiwan, Sldkorea). Ein
GroBteil der Maschinen und Werkzeuge
fir die Mikroelektronik-Produktion
stammt aus den USA. Dies flihrt bereits
heute zu Einschrankungen bei der
Versorgungssicherheit in Deutschland und
Europa. Ohne Substitutionsmoglichkeiten
zu auBereuropaischen Anbietern

konnte eine hohe Abhangigkeit und
damit ein kritisches Versorgungsrisiko
entstehen. Bei 5G gibt es aufgrund von
Sicherheitsbedenken die Forderung,
zumindest bei sicherheitskritischen
Komponenten auf europaische Anbieter
zurlickzugreifen. Auch bei digitalen
Plattformen und Software fehlen
zunehmend Substitutionsmoglichkeiten.
Grund hierfir ist die Kombination aus
Skalierungsmaglichkeiten einerseits

und der aktuellen Marktdominanz
auBereuropaischer Anbieter aus USA und
China (E-Commerce-Plattformen; US-
Anbieter mit Marktanteil von 70 Prozent bei
Cloud-Diensten’) andererseits.
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Fehlende digitale Souveranitat: Risiko
fiir Wirtschaft und Gesellschaft

Aus Sicht der Fraunhofer-Gesellschaft erge-
ben sich die folgenden Herausforderungen
mit Blick auf den Erhalt der digitalen
Souveranitat: Kritische Infrastrukturen fr
hoheitliche Aufgaben und die offentliche
Daseinsflrrsorge wie beispielsweise Ener-
gieversorgung, Verkehrswege oder Kom-
munikationsnetze sowie Sicherheits- und
Verteidigungssysteme hangen von digitalen
Hardware- und Software-Komponenten
sowie [T-Infrastrukturen ab. Neben dem As-
pekt der eigenen Innovationsfahigkeit sollte
hier die staatliche und gesellschaftliche
Entscheidungsfreiheit gewahrt bleiben.
Gerade bei kritischen Infrastrukturen muss
Manipulationen, die im Design der Kompo-
nenten entweder mutwillig (Trojaner) oder
aus Versehen eingebaut sind, frihzeitig
entgegengewirkt werden. Hier missen
Resilienzstrategien gestarkt werden, um
das AusmaB im Schadensfall so gering wie
maoglich zu halten. Weltweit nehmen die
Bemuhungen zu, die eigene technologische
Vorreiterrolle flr eine politisch strategische
Dominanz gezielt einzusetzen. Die staatlich
tolerierte Industriespionage ist zunehmend
in den Fokus der politischen Aufmerk-
samkeit gelangt, wie die Diskussion zur
Beteiligung von Huawei am Aufbau der
5G-Technologie zeigt.

Weiterhin gab es politisch motivierte
Cyberattacken (z.B. US-Wahl 2016, Angriff
auf die Energieversorgung der Ukraine).
Hier ist wichtig, diese einerseits schnell
erkennen zu kdénnen, andererseits die

offentliche Verwaltung, die Wirtschaft
und die Gesellschaft dagegen resilient zu
machen. Das Ziel sollte sein, die Detektion
und Abwehr durch robuste und resiliente
Systeme mit europaischen Standards und
hierzulande zertifizierten Prifwerkzeugen
sicherer zu gestalten.

Beim Umgang mit Personen- oder
Unternehmensdaten ist entscheidend,
dass europaische Werte wie Transparenz,
Offenheit, Selbstbestimmtheit und der
Schutz vor unbefugter Datennutzung hohe
Prioritat haben. Dies muss vom jeweiligen
Rechtsrahmen vorgegeben und explizit

in der Architektur digitaler Produkte und
Dienstleistungen umgesetzt werden.

Viele auBereuropaische Wettbewerber
agieren in anderen Wertesystemen und
Rechtsrahmen.



HANDLUNGSEMPFEHLUNGEN

1. Investition in Forschung und Ent-
wicklung gezielt titigen

W Strategieprozess zu digitaler Souvera-
nitat aufsetzen: Im Dialog mit Wirtschaft,
Wissenschaft und Gesellschaft die
Schwerpunkte fur digitale Souveranitat
identifizieren und diskutieren; die wissen-
schaftliche Begleitung sichern und den Grad
der Souveranitat Deutschlands (Substitu-
tionsmaglichkeiten; Versorgungsrisiken)
systematisch analysieren; Schlisselkompo-
nenten von Anbietern aus dem EU-Ausland
faktenbasiert bewerten.

B |n digitalen Zukunftsthemen souveran
werden: Die Forschung zu Hard- und Soft-
ware fUr digitale und intelligente Anwen-
dungen mit groBem Wachstumspotenzial
(z.B. autonomes Fahren, Kl, Quanten-
computing) ausbauen, vertrauenswiirdige
Architekturen, Designverfahren und Her-
stellungsprozesse fir Rechner und Systeme
aus Deutschland und Europa unterstitzen.
6G-Infrastrukturkomponenten entwickeln
und fur kiinftige Anwendungen (Industrie
4.0, autonomes Fahren) voranbringen.
Kapazitaten fur IT- und Cybersicherheit flr
alle versorgungsrelevanten Infrastrukturen
aufbauen und europaweit vernetzen.®
Quialifiziertes Personal in der offentlichen
Hand zur Ermittlung von VerstoBen der Cy-
bersicherheit aufbauen, das Instrument der
»Important Projects of Common European
Interest« (IPCEls) mit Blick auf relevante
digitale Technologien und Infrastrukturen
fur digitale Dienstleistungen und Produkte
ausweiten.

2. Internationale Forschungskoopera-
tionen vorantreiben

B Kapazitaten fir Infrastrukturen europa-
weit blndeln: In den Kernkomponenten
weniger abhangig werden (europaische
Roadmap fir die Chipproduktion), sich fir
die nachste Generation digitaler Services
risten und HPC europaisch skalieren

und zu einem Okosystem ausbauen,

sich aktiv um die Ansiedlung der HPC-
Kompetenzzentren hierzulande bewerben.
Eine »Open 5G Partnership Initiative Euro-
pe« schaffen die Netzwerkkomponenten
austauschbar macht. Eine Testplattform fir
neue Anwendungen (Edge-Al) fir schnelles
Prototyping und die Vorlaufforschung
etablieren, fir KMUs eine Komponenten-,
Service- und Beratungsinfrastruktur fir
vertrauenswirdige Hard- und Software-
Systeme ( »Trusted Computing Platform«)
aufbauen.

B Datenbasierte Geschaftsmodelle

nach europaischen Werten fordern: Die
EU-Datenstrategie zligig umsetzen und ver-
trauenswidirdige, sichere, energieeffiziente
und interoperable Cloud- und Datenverar-
beitungstechnologien in einer Europaischen
Cloud-Foderation ( »European Alliance for
Industrial Data and Cloud«) biindeln. Die
Erfahrungen zur Vertrauenswirdigkeit des
domanenspezifischen und -Ubergreifenden
Datenzugang und Datenaustausch aus
GAIA-X und der International Data Space
Association nutzen.

3. Aktiv an deutschen und europa-
ischen Standards arbeiten

B Konsequente Zertifizierung umsetzen:
Geeignete Prifkriterien und Prif-
maBnahmen insbesondere zu 5G und
Kl-Technologien auf deutscher und EU-
Ebene definieren und hierzu kompetente
Priflabore aufbauen, auch auf nationaler
Ebene eine Initiative zur Zertifizierung
von Kl voranbringen. Der europaischen
Cybersicherheitszertifizierung in Netzwerk-
technologien und Cloud-Diensten ztigig
und konsequent eine politische Agenda
geben.

B |nternationale Standards setzen: Die
Standardisierung (bei CEN und ISO) auf
Basis des Industrial Data Spaces (IDS)
unterstltzen, eine »Architektur von
Standards« (einschlieBlich des IDS-RAM)
fur die Cloud- und Datensouveranitat

in Europa schaffen. Codes of Conducts
und Zertifizierungsschemata fur die
Cloud-Infrastrukturen sowie die geplanten
pan-europaischen Datenrdume schaffen.

4. Innovationsféordernde Rahmenbe-
dingungen in kritischen Technologien
schaffen

B Open Science flr innovative Dienst-

leistungen vorantreiben: Offentliche und

offentlich finanzierte Daten in den Dienst
der datengesteuerten Innovation setzen
(Anwendungsprogrammierschnittstellen,
Auffindbarkeit auf GovData, Bereitstellung
von Open Data und die Anwendung

der FAIR-Prinzipien). Partnerschaften und




geschutzte (digitale und physische) Raume
unterstiitzen, in denen privatwirtschaftliche
und staatliche Akteure ihre Datenbestande
offnen und das hierzulande geltende
Datenschutzrecht — auch in internationalen
Forschungskontexten — anwenden.?
Datenspenden als ein Teil der Forschungs-
férderung etablieren. Kontrollierte

Offnung personenbezogener und nicht

personenbezogener Daten flr For-
schungszwecke umsetzen, die Nationale
Forschungsdateninfrastruktur (NFDI) und
die European Open Science Cloud ausbau-
en, die Interoperabilitat der verschiedenen
Dateninfrastrukturen und die Verkntpfung
zum Hoch- und Hochstleistungsrechnen
sicherstellen.

B Open-Source-Loésungen fordern und
férdern: Public Private Partnerships
fordern, die offene Software entwickeln
und betreiben, die Abhangigkeiten von
einzelnen Anbietern abschwachen.
Open-Source-Losungen konsequent in der
offentlichen Verwaltung einsetzen.

B Die digitale Bildung umfanglich ver-
bessern: Den selbstbestimmten Umgang
der Blrger*innen mit ihren eigenen

Daten fordern, die Medienkompetenz

der Endnutzer*innen in allen Phasen

der Bildung unterstttzen. Ausreichend
wissenschaftlichen Nachwuchs ausbilden.
Den Kompetenz- und Know-how-Aufbau
in den fUr die Souveranitat zentralen oder
kritischen Bereichen (z.B. Elektronik fir
Industrie 4.0; Elektroniksysteme fir die
Steuerung von Industrieanlagen) konse-
quent angehen und politisch unterstltzen

(z.B. Leitinitiative Sichere Elektronik).

5. Beschaffung als Instrument der
Innovationsférderung einsetzen

m Offentliche Verwaltung fit fir die
souverane Beschaffung machen: Die
offentliche Verwaltung systematisch

nach Open-Source-Ansatzen ausrichten
und Bindungen an nicht standardisierte
Schnittstellen, nicht quelloffene Software
oder proprietare Hardware verringern.
Starkung europaischer Anbieter von
5G-Netzkomponenten in der 6ffentlichen
Beschaffung.

B Innovative, 6ffentliche Beschaffung als
Innovationsimpuls ausbauen: Ausreichend
Weiterbildung fir innovationsorien-
tierte Beschaffung (vergaberechtliche
Maglichkeiten, operative Umsetzung)
und strategische Marktbeobachtung als
Entscheidungskriterium unterstltzen. Das
Instrument der Innovationspartnerschaft
fur 6ffentliche Beschaffungen weiterent-
wickeln und innovativen Produkten und
Dienstleistungen den Weg in den Markt
ebnen. Die Mittelstandsklausel verstarkt
nutzen und Startups die Zugange zu
offentlichen Ausschreibungen erleichtern.

6. Die internationale Zusammenarbeit
fordern

B Auf internationale Rahmenbedingun-
gen fUr digitale Wertschépfung hinwirken:
Weiterhin auf ein EU-weites Besteuerungs-
system fir Digitalunternehmen hinwirken;
einen regulatorischen Flickenteppich des
Binnenmarkts vermeiden, europaische

Zusammenarbeit in der Innovationspolitik
(Technologiestandards, Sicherheitstberle-
gungen) voranbringen.'®

B |n Richtung einer Cyber-AuBenpolitik
gehen: fur kritische Komponenten,
Technologien und Anwendungen intensiv
flr eine europaische Cyber-AuBenpolitik
werben, bestehenden Bedenken der
Nutzung digitaler Technologien durch
multilaterale sicherheits- und ver-
trauensbildende MaBnahmen eine
Plattform geben und Erkenntnisse Gber die
Vertrauenswdirdigkeit von Herstellern auf
EU-Ebene abstimmen."
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