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Mission 4: Digitale und technologische Souveranitat Deutschlands
und Europas sichern und Potenziale der Digitalisierung nutzen
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Im Uberblick

Die Ausgangslage

Der Innovationsstandort Deutschland befindet sich mitten

in einer Zeit historischer Herausforderungen: die Klimakrise,
geopolitische Machtverschiebungen, internationale System-
wettbewerbe und die Digitalisierung. In diesen Zeiten muss
Deutschland seine Innovationsfahigkeit sichern, die richtigen
Weichen fur resiliente Wertschépfungsketten stellen und sich
als Forschungs- und Wirtschaftsstandort neu erfinden. Dies
gelingt nur als gemeinsame Kraftanstrengung, wenn Politik,
Wissenschaft, Wirtschaft und Zivilgesellschaft an einem
Strang ziehen.

Die Bundesregierung hat mit der »Zukunftsstrategie Forschung
und Innovation« ein Ubergreifendes forschungs- und innovati-
onspolitisches Konzept fiir den Hightech-Standort Deutschland
vorgelegt. Die Fraunhofer-Gesellschaft begriBt die Zukunfts-
strategie und die Vielzahl an richtigen Zielen, die darin veran-
kert sind. Diese sind wichtig fir Deutschlands Wettbewerbsfa-
higkeit. Gleichzeitig decken sie sich mit den Impact-Zielen und
strategischen Forschungsfeldern, welche die Fraunhofer-Gesell-
schaft in den vergangenen Jahren definiert hat. Die Zukunfts-
strategie zielt darauf ab, die Transformation in Richtung Nach-
haltigkeit voranzutreiben, die zuklnftige Wettbewerbsfahigkeit
sicherzustellen und tber technologische Souveranitat selbstbe-
stimmt die Zukunft gestalten zu kénnen.

Unser Blick auf die Mission 4

Die Fraunhofer-Gesellschaft begriiBt die Grundausrichtung der
Mission 4. Sie fokussiert zentrale Innovationsfelder und zeigt
entscheidende Herausforderungen bei der Entwicklung und
Anwendung digitaler Technologien auf dem Wege zu einer
erfolgreichen Digitalisierung von Gesellschaft, Staat, Forschung
und Wirtschaft. Die nachhaltige und resiliente Transformation
aller Branchen sichert die Wettbewerbsfahigkeit des Wirt-
schaftsstandorts Deutschland. Von besonderer Bedeutung sind
hierbei digitale Geschaftsmodelle, die klassische produktzen-
trierte Geschaftsmodelle weiterentwickeln. Auch luK-Techno-
logien liefern einen entscheidenden Beitrag zu einem »Grand
Plan« fir Deutschland und I6sen gesellschafts- und systemrele-
vante Herausforderungen.

Aus unserer Sicht sollten einige Stellschrauben zur digitalen und
technologischen Souveranitat gescharft bzw. erganzt werden.

Bei der Umsetzung der Mission 4 kommt es entscheidend

auf den Aufbau eines Innovations- und Datendkosystems

an: Datenkompetenz und -governance sind die Grundlage
aller Digitalisierungsbemuhungen. Entscheidend ist daher der
Aufbau einer Datendkonomie, die sowohl digitale Infrastruktur
als auch die Verflgbarkeit und Auffindbarkeit von Daten nach
den FAIR-Prinzipien beinhaltet. Angesichts der geopolitischen
Weltlage sollte Deutschland alle wesentlichen Digitalisierungs-
und Produktionsschltsseltechnologien selbst beherrschen,
diese zur Starkung der Souveranitat einsetzen und zukuinftige
Standards und Plattformen mitgestalten.

Unsere wichtigsten Empfehlungen
im Fokus

m Esbedarf eines aktiven Staats, der als »First Mover«
bei Daten- und Digitalvorhaben vorangeht und Potenziale
durch Vernetzung Uber Landergrenzen hinweg hebt.

m Der hohe Bedarf an Fachkraften im IT-Bereich muss
strukturiert und hochster Prioritat in Abstimmung mit For-
schung, Wirtschaft und Zivilgesellschaft gedeckt werden.

® Ftablierung von flachendeckenden und international
skalierenden Dateninfrastrukturen durch die Verbrei-
tung von Datenraumstandards und die Befdhigung von
Unternehmen zur Teilnahme an Datenraumen.

= Entwicklung von generativen KI-Modellen, um die
digitale Souveranitat zu starken.

= Aufbau eines Industrial-Metaverse-Innovations-
o6kosystems durch Bereitstellung von Open-Source-
Software und die Realisierung einer Metaverse-
Normierungs-Roadmap.

= Konsequentes Cybersicherheitsmanagement durch
die Einfiihrung von Zero-Trust-Konzepten und einer Mel-
depflicht bei Sicherheitslticken.

= Gezielter Ausbau landerlibergreifender Zusammenarbeit
bei der Forderung von Quantentechnologien in Form
von bi- und trilateralen Kooperationen.

= Vernetzung der Aktivitaten und FérdermaBnahmen rund
um die Chipentwicklung auf EU- und Landesebene
(nationale Co-Finanzierung im EU Chips Act).

= Starkerer Fokus auf nachhaltige Produktionstechnolo-
gien als Schllssel zur technologischen Souveranitat durch
ressortibergreifende Forderung der Energiesouveranitat
von Fabriken und Bio-Cyber-Physischen Systemen.
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Unsere forschungspolitischen Empfehlungen

Im Fokus: Digitale Transformation
beschleunigen

Die digitale Transformation der Wirtschaft bietet groBe Wett-
bewerbspotenziale fiir den Wirtschaftsstandort Deutschland.
Digitale Dienste und Geschaftsmodelle ermdglichen die Weiter-
entwicklung herkémmlich produktzentrierter Geschaftsmodelle
zu hybriden Produkt-Service-Plattformen. Die Wertschopfungs-
mechanik andert sich vom linearen Geschaftsmodell hin zu
mehrseitigen Markten, die von Service- und Datenanbietern
sowie Plattformbetreibern gemeinsam bedient werden. Daten
spielen dabei eine strategische Rolle als zentrale Ressource fur
KI-Anwendungen und digitale Dienste. In verschiedenen Bran-
chen entstehen Datendkosysteme, in denen gemeinsam Innova-
tionen geschaffen werden. Diese Datendkosysteme bendtigen
dezentrale Datenrdume, also Datenintegrationsarchitekturen, die
den Austausch und das Teilen von Daten ohne zentrale Daten-
haltung ermdglichen.

Trotz der groBen Bedeutung, die Datenraumen beim Teilen von
Daten und als Innovationsmultiplikatoren zukommt, beteiligen
sich in Deutschland nur rund 3 Prozent' der Unternehmen
aktiv an Datenrdumen. Auf lange Sicht entstehen aus dieser
Zurlckhaltung gravierende Nachteile fir den Hightech-Standort
Deutschland. GroBe Hirden, welche die Beteiligung an Daten-
raumen/Datendkosystemen im Weg stehen, sind oft fehlende
Standards und fehlendes Vertrauen zwischen den beteiligten
Akteuren. Mit Catena-X, Manufacturing-X sowie dem Mobi-
lity Data Space wurden bereits erste wichtige Datenrdume als
Blaupause flr die Weiterentwicklung des Okosystems geschaf-
fen. Folgende politische Initiativen sind nun erforderlich, damit
Deutschland seiner angestrebten digitalékonomischen Flh-
rungsrolle gerecht wird:

1 Bitkom 2022: Deutsche Unternehmen 6ffnen sich der Daten-
okonomie

m Forderung der Forschung zu Datenrdumen und Daten-
okosystemen mit klarem Fokus auf Dateninfrastruk-
turen — und nicht auf Einzelkomponenten und Use Cases,
welche bislang im Mittelpunkt der Férderung stehen. So
wie es fur einen funktionierenden Glter- und Individual-
verkehr ein gut ausgebautes StraBennetz erfordert, ist eine
hochskalierte Dateninfrastruktur unabdinglich fur Digitale
Innovationen. Diese Forderung gilt v. a. fur 6ffentliche For-
derprogramme mit Datenbezug wie das wichtige digitalpoli-
tische EU-Cloud-Projekt, das ,,Important Project of Common
European Interest »Next Generation Cloud Infrastructure and
Services« (IPEI-CIS). Beim IPCEI-CIS kommt es jetzt besonders
auf eine hohe Geschwindigkeit in den politischen Prozessen
und Gremien auf nationaler sowie europaischer Ebene an,
damit die Akzeptanz bei den beteiligten Industriepartnern
nicht nachlasst.

= Unterstiitzung von Open-Source-Entwicklungsarbeiten

und internationaler Standardisierung: Dateninfrastruktu-
ren sollten interoperabel konzipiert sein. Um Daten teilbar zu
machen, mussen Datenraume standardisiert und miteinander
kompatibel sein, d. h. »dieselbe Sprache« sprechen. Der Bund
muss Anreizsysteme schaffen und das Engagement starker

in Forderprogrammen berlcksichtigen, damit Unternehmen
und Forschungseinrichtungen an Standardisierungsgre-
mien teilnehmen. Bislang sind auch Aktivitaten und »Con-
tributions« in Open-Source-Software-Communitys nicht
Bestandteil von Zuwendungen.

= Schnelle und biirokratiearme Umsetzung des Data Acts

in Deutschland zur Wahrung der Datensouveranitat der
Nutzenden unter Berlcksichtigung technischer Losungen flr
féderierte Dateninfrastrukturen im Sinne der Data Spaces.
Folgendes sollte bei der Umsetzung im Fokus stehen:

1. Sicherstellung der Interoperabilitat des Datenaus-
tauschs. 2. Vermeidung von Engstellen, welche durch
zentrale Architekturen entstehen und Risiken wie Fehleran-
falligkeit, Performanceschwankungen und unklare Besitzver-
haltnisse bergen, 3. Vereinfachter und unbiirokratischer
Zugang fur Unternehmen und 6ffentliche Einrichtungen zur
Beteiligung an Datenrdumen.
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Im Fokus: GroBBe KI-Modelle fordern

Kinstliche Intelligenz (KI) ist eine Schllsseltechnologie der
digitalisierten Produktions- und Wertschopfungsprozesse
moderner Industriegesellschaften. Ihre Chancen und Risiken
zukunftssicher zu bewerten und die Gesetzgebung adaquat
weiterzuentwickeln, ist eine zentrale Herausforderung liberaler
Demokratien. Deutschland und Europa missen zeigen, dass
eine nachhaltige Wertschopfung durch Kl in einem lebenden
und sich weiterentwickelnden Rechtsrahmen, der von unserem
Wertekanon gepragt ist, realisierbar ist.

Der Markteintritt generativer KI-Systeme, die auf Basis groBBer
Sprach-Modelle eigenstandig und kreativ neue Inhalte generie-
ren, verscharft das Risiko der Abhdngigkeit von auBereuropai-
schen IT-Anbietern und deren “Spielregeln”. Etablierte Indus-
triezweige erwarten enorme Produktivitatsfortschritte, neue
Anwendungsfelder werden rasch entstehen. Deutschland und
Europa kdnnen diese Entwicklung nur dann zum Vorteil ihrer
Volkswirtschaften nutzen, wenn sie die Wertschdpfungskette
von Daten in Modellen hin zu Anwendungssystemen eigenstan-
dig und unabhangig von Dritten verstehen und implementieren
— sprich: digital souveran bleiben.

Dies gilt insbesondere fir den Einsatz generativer Kl in ver-
traulichen bzw. missionskritischen Anwendungen, darunter
Verteidigung, Autonomes Fahren oder die Entwicklung von
Medikamenten. Daher sollte Deutschland — in enger Abstim-
mung mit seinen europdischen Partnern und der Wirtschaft —
Kl-Forschung mit Fokus »Generative Kl« nachdricklich férdern
und die Anwendungsentwicklung sowie den Transfer beschleu-
nigen, z. B. durch eine umfangreiche Weiterbildung in Unter-
nehmen und der Verwaltung.

= Um die digitale Souveranitat und Wettbewerbsfahigkeit zu
starken, ist die Entwicklung von groBen generativen Ki-
Modellen (proprietar und offen) in Deutschland und Europa
unverzichtbar. Durch offene Systeme konnen Unternehmen
eigene generative KI-Losungen entwickeln und einsetzen.
Fr das Trainieren groBBer Sprachmodelle (Large Langua-
ge Models, kurz: LLM) mussen eigene leistungsfahige
Recheninfrastrukturen (zentral und dezentral) aufgebaut
werden. Hierzu bedarf es staatlicher Investitionen in For-
schungsinfrastruktur (z. B. dedizierte KI-Rechenzentren) und
Steueranreize flr Unternehmen. Fir die Implementierung
dieser Modelle in Anwendungen sind staatlich geférderte
Pilotprojekte hilfreich.

= Um Kl nicht-diskriminierend und ethisch vertretbar auch
bei personenbezogenen oder sicherheitskritischen Anwen-
dungen einzusetzen, sollen Verfahren zur Verifizier- und
Erklarbarkeit von Kl-generierten Lésungen gefordert
werden. Diese kdnnen die Basis fur einen notwendigen ein-
schlagigen Rechtsrahmen bilden.

= Die Leistungsfahigkeit von KI-Modellen wird wesentlich von
der Qualitat der Trainingsdaten bestimmt. Hierzu bedarf es
einer Multistakeholder-Initiative aus Politik, angewandter
Forschung, Wirtschaft und Zivilgesellschaft, wobei die Politik
als »First Mover« agieren muss. Die Initiative sollte hoch-
wertige Datensatze aus Forschung, Wirtschaft und offent-
lichen Daten erschlieBen und deren Qualitat auf Grundlage
verbindlicher und einheitlicher Qualitatssicherungsverfahren
gewahrleisten — mit dem Ziel, wesentliche Wettbewerbsvor-
teile zu sichern.

= Um datengetriebene Innovationen zu starken, ist eine
schnelle Einfiihrung des Forschungsdatengesetzes erfor-
derlich. Im Mittelpunkt sollte ein niederschwelliger Zugang
zu Daten, ein Anreiz zum Austausch und zur Zusammenfuh-
rung von Daten und ein Geschaftsmodell zur Bewertung und
Abrechnung von datenbasiertem Mehrwert stehen.
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Im Fokus: Digitale Zwillinge fiir industrielle
virtuelle Welten ausbauen

Digitale Zwillinge sind virtuelle Abbilder physischer Objekte und
realer Prozesse. Sie existieren auf der Mikroebene (z. B.
Materialstrukturen von Werkstoffen oder chemischen Wirkstof-
fen) oder auf der Makroebene (z. B. Digitale Zwillinge von
Bauteilen, Anlagen, Fabrikablaufen, stadtischen Infrastrukturen
und »Human Twins« in der medizinischen Versorgung). Sie sind
zentraler technischer Baustein eines Industrial Metaverse und
damit eine weitere Industrie 4.0-Evolutionsstufe. Das Potenzial
ist enorm: Beispielsweise kdnnen Verkehrsinfrastrukturen
gezielter instandgehalten werden oder Avatare im Metaverse
eingesetzt werden, um die Montage in der Fabrik oder die
Qualifizierung von Krankenhauspersonal zu erleichtern.

Derzeit formiert sich das Innovationsdkosystem. In verschiede-
nen Querschnittstechnologien wie Extended Reality, 3D-Daten
oder Simulationsmodellen gibt es in Deutschland viele kleinere
Topakteure. Herausforderungen bei Digitalen Zwillingen im
Industrial Metaverse betreffen die Bereitstellung von Daten
Uber den gesamten Lebenszyklus, die Anreicherung des
Digitalen Zwillings mit Berechnungsmodellen (um seine
operationellen Zustande und Verhaltensweisen verstehen bzw.
vorherzusagen zu konnen) sowie die angemessene Synchronisa-
tion zwischen Digitalem Zwilling und dessen Asset.

Um das volle Innovationspotenzial nutzen zu kdnnen, mussen
am Standort Deutschland passende Rahmenbedingungen
geschaffen und technologische Entwicklungen aktiv und
chancenorientiert vorangetrieben werden. Konkret erforderlich
sind:

= der Aufbau eines Industrial-Metaverse-Innovations-
okosystems — mit Fokus auf Vernetzung der Technologie-
und Anwendungsakteure: Der industrielle Mittelstand
muss Digitale Zwillinge so einfach wie méglich erstellen und
handhaben kénnen, z. B. durch die Bereitstellung von Open-
Source-Software flr das Management Digitaler Zwillinge.
Er bendtigt in der Breite Anreize zum Experimentieren mit
verschiedenen Metaverse-Technologien in seiner jeweiligen
Domane, beispielsweise durch den Aufbau applikationsspezi-
fischer Transferzentren (bspw. im Rahmen der DATI).

® Forschungsforderung zur technischen Optimierung
Digitaler Zwillinge inkl. Unterstitzung der Champions in den
0. g. Querschnittstechnologien, z. B. bei der Verbesserung
von 3D-Modellen, bei der Erhohung der Nutzendenfreund-
lichkeit und bei der Integration von IT-Sicherheitsaspekten.
Besonderer Bedarf besteht bei der Realisierung sog. selbst-
bewusster Digitaler Zwillinge, die aktuelle Situationen
verstehen, ihr Verhalten optimieren und in unstrukturierten
Umgebungen ohne menschliches Eingreifen robust auf Ver-
anderungen reagieren kénnen.

= Normen und Standards: Es muss eine breite standardi-
sierte Daten- und Kommunikationsinfrastruktur fir Digitale
Zwillingssysteme etabliert werden. Dies betrifft die Konzep-
tion von Metadatenmodellen, die Standardisierung aller Bau-
steine und (Programmier-)Schnittstellen sowie die Interope-
rabilitat verschiedener Digital-Twin-Standards. Dazu sollen
branchenlbergreifende Standardisierungsaktivitaten auf
internationaler Ebene in einer Metaverse-Normierungs-
roadmap zusammengefihrt werden. Aufschlagpunkte sind
Datenrauminfrastrukturen wie Catena-X und Manufacturing-
X sowie Standardisierungsaktivitaten zu Digitaltechnologien
bei Normierungsorganisationen wie DIN/ISO, DKE/IEC, W3C,
OGC, OPC oder CEN/ CENELEC.

= Forderung von Software als wertschépfendem Sektor
in Deutschland, beispielsweise durch die Etablierung von
Software- und auch Kl-Engineering — als gleichberechtigte
Disziplin in Forschung und Lehre (neben Elektrotechnik und
Maschinenbau) — sowie durch den Aufbau eines Talent-
pools und entsprechender Kompetenzen (z. B. durch ein
Schulungs- und Anwendungsprogramm, damit industrielle
Anwendende Methoden des Software Engineering gewinn-
bringend in industriellen virtuellen Welten nutzen kénnen).

= Forschungsprogramme fir domanenspezifische Digita-
le Zwillinge wie etwa »MaterialDigital« und steuerliche
Anreizsysteme, welche die Erforschung und Entwicklung
von Materialien und deren Bearbeitungsverfahren erheblich
beschleunigen und deren Einsatz fir Unternehmen attrak-
tiver machen. Auf diese Weise konnen fur die Energie- und
Ressourcenwende dringend notwendige Materialinnova-
tionen schneller im Markt eingesetzt werden. Knappe und
umweltschadliche Materialen, die heute noch unerlasslich
in der wirtschaftlichen Produktion sind, kénnen effizienter
simuliert und ersetzt werden.
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Im Fokus: Cybersicherheit und -resilienz
starken

Aus der zunehmenden Digitalisierung und Vernetzung unserer
Lebensbereiche ergeben sich neue Bedrohungen im digitalen
Raum. Cyberkriminalitat ist bereits heute tagliche Realitat,
wenn beispielsweise durch Hacken personenbezogene Daten
entwendet werden, mit Trojanern Smartphones von Journa-
list*innen ausspionieren werden oder Hacken als Instrument in
Kriegen dient. Die Anzahl an cyberkriminellen Vorfallen nimmt
stetig zu, wahrend die Aufklarungsquote niedrig bleibt. Laut
einer Bitkom-Studie? entsteht Deutschland jahrlich ein Schaden
von Uber 200 Mrd. € aufgrund von Cyberangriffen; Ransom-
ware-Angriffe stellen dabei die groBte Bedrohung dar.

Die Verbesserung der Cybersicherheit und -resilienz in Deutsch-
land erfordert eine ganzheitliche Herangehensweise, die ver-
schiedene Bereiche der Politik, Privatwirtschaft sowie Gesell-
schaft und Forschung umfasst. Besonders relevant ist aus Sicht
der Fraunhofer-Gesellschaft Folgendes:

= Der Cybersicherheitsstrategie der Bundesregierung
fehlt es noch immer an konkreten Zielen und Prioritaten,
die in einem festgelegten Zeitraum erreicht werden mussen.
Eine effektive Umsetzung der Strategie kann nur gelingen,
wenn die in ihr definierten Ziele regelmaBig evaluiert und
angepasst werden. Hierflr schlagen wir die Einrichtung eines
externen Begleitgremiums vor, welches mit Expert*innen
aus angewandter Forschung, Wirtschaft und Zivilgesellschaft
besetzt wird.

m Zero-Trust-Konzepte missen verpflichtend fir Behorden
eingeflihrt werden, u. a. mit 2 Faktor-Authentisierung und
Netzsegmentierung. Dies bedeutet auch die Starkung von
Verschliisselungstechnologien - eine Schwachung aktu-
eller VerschlUsselungsverfahren darf nicht erfolgen! — und
aktiver Cyberabwehr, darunter die automatisierte Reaktion
auf Cyberangriffe, sowie Datenschutz. Auch sollte die
Forderung von Aktivitaten zur belastbaren Attribution von
Cyberangriffen gestarkt werden.

2 Bitkom 2022

= Sicherheitsliicken mussen verpflichtend gemeldet und
umgehend geschlossen werden; sie dirfen nicht fir Hacking-
Aktivitaten gehortet werden. Daflr sollte eine Software-
haftung eingeflihrt werden, um Softwareanbieter auf
hohe Softwarequalitat und die zeitnahe Bereitstellung von
Sicherheitspatches zu verpflichten. Bieten Softwareanbieter
zum Ende des Softwarelebenszyklus keine Sicherheitspatches
mehr an, sollte die Software Open Source werden, damit
diese von der Community weiter gepflegt werden kann.

= Quellcodeoffenheit und Cybersicherheit missen kon-
sequenter als bisher zusammengedacht werden. Die Politik
muss hier nicht nur als Unterstitzerin und Reguliererin sicht-
bar, sondern auch als Vorbild aktiver werden. Deshalb muss
das Informationsfreiheitsgesetz zu einem Transparenz-
gesetz weiterentwickelt werden, welches einen Rechts-
anspruch auf Offene Daten beinhaltet. Zudem benétigt es
eine starkere Forderung von Open Source-Anwendungen
— besonders in Behorden. Dies kann mithilfe von Open-
Source-basierten, vertrauenswurdigen Losungen in Soft-
oder Hardware wie z. B. RISC-V-Mikrocontrollen, gelingen.

= Kritische Infrastrukturen (KRITIS) werden physisch und digital
angegriffen. Um ihre Resilienz umfassend zu starken, ist
ein »All-Gefahrenansatz« erforderlich, der im geplanten
KRITIS-Dachgesetz umgesetzt werden soll. Der bisherige
Gesetzesentwurf wird diesem Ansatz noch nicht gerecht.

m Zusammenarbeit fordern — Der Austausch zwischen ver-
schiedenen Stakeholdern aus Politik, Wirtschaft, Gesellschaft
und Forschung sollte geférdert werden, z.B. durch den
Aufbau von Testlaboren und Zertifizierungsstellen. Ins-
besondere die Zusammenarbeit mit europaischen Partnern
sowie den in der Cybersicherheit fihrenden Nationen wie
Israel und den USA muss gestarkt und ausgebaut werden.

= Eine zentrale Herausforderung der Cybersicherheit und
-resillienz sind fehlende Fachkrafte. Deutschland sollte ent-
sprechend in die Ausbildung von Cybersicherheitsexpert*in-
nen und -fachkraften investieren und Anreize schaffen,
um Talente in diesem Bereich zu fordern und zu halten. Im
offentlichen Bereich (TVAD) bedarf es adaquater Gehalter fir
IT- und Cybersicherheitspersonal.



Positionspapier |

Im Fokus: Quantentechnologien in die
Anwendung bringen

Die Leistungsfahigkeit und Sicherheit von IT-Infrastrukturen sind
zentrale Standortfaktoren und Grundpfeiler fir eine souverane
digitale Gesellschaft. Der Bedarf an Rechenleistung sowie der
Umfang des Datenverkehrs und die Komplexitat (verteilter)
Anwendungen werden weiter steigen. Dies fihrt dazu, dass
etablierte Rechenarchitekturen in absehbarer Zeit an ihre Gren-
zen stoBen werden. Quantentechnologien bieten das Potential,
diesen Herausforderungen zu begegnen und ein neues Leis-
tungsniveau bei der Sensorik sowie bei der Datenverarbeitung,
-Ubertragung und -sicherheit zu erreichen.

Deutschland hat dieses Potenzial frih erkannt und durch
umfangreiche Investitionen in den vergangenen Jahren ein
vielversprechendes Okosystem aus herausragender Forschung
sowie aufstrebenden Start-Ups gefordert. Dennoch besteht
die Gefahr, dass Deutschland diesen Vorteil wieder verliert. Um
das aufgebaute und weiter aufzubauende Quantendkosystem
zukunftsfest zu gestalten und einen konsequenten Transfer
hin zur industriellen Wertschopfung zu gewabhrleisten, ist ein
konzertiertes mittel- und langfristiges Zusammenwirken von
Forschung, Wirtschaft und Politik notwendig:

m  Um das volle Potenzial der Quantentechnologien még-
lichst schnell und effektiv zu nutzen, ist Kooperation auf
europaischer Ebene unabdingbar. Es ist eine gezielte
politische Forderung von bi- bzw. trilateralen Koopera-
tionsformaten erforderlich, da diese eine groBe Chance
fir maéglichst agile und zielgerichtete Forschungsvorhaben
darstellen.

= Quantentechnologien bieten véllig neue Méglichkeiten fur
die Sicherheit verteilter Rechen- bzw. Datenspeicherungs-
systeme (secure distributed data storage, distributed blind
guantum computing) sowie eine nicht verfalschbare Zeitsyn-
chronisation mit bisher unerreichter Genauigkeit (quantum
clock synchronization). Hierftr missen die Entwicklung und
der Aufbau eines Quantennetzes auf Bundesebene starker
gefordert werden. Dieses setzt sich aus einem duBerst ver-
lustarmen Glasfasernetzwerk (mit entsprechender Repeater-
technologie) in Kombination mit einem angepassten und
angebundenen Satellitennetz (UpLink-Infrastruktur) zusam-
men und ermdglicht perspektivisch Quantenteleportation.

= |m Quantencomputing werden aktuell verschiedene
Hardwareansatze in Technologiehubs gefordert. Es bedarf
einer mittelfristigen Fortsetzung dieser breiten Forderung
bei stetigenrEvaluierung der Leistungsfahigkeit der Konzepte
hinsichtlich des Mehrwerts flr die Anwendung.

= Um vielversprechende Quantencomputing-Use Cases in
verschiedenen Wirtschaftszweigen zu untersuchen und die
Vorteile von Quantencomputern zu quantifizieren, muss die
anwendungsorientierte Softwareentwicklung (Pro-
grammierframeworks, Algorithmen, Fehlerprotokolle etc.)
zusammen mit der Industrie erfolgen. Hierzu wird empfoh-
len, — national und in Kooperation mit europaischen Initia-
tiven — foderierte und leistungsfiahige Hardwareplatt-
formen auszubauen, die flr Wissenschaft und Industrie
maoglichst unkompliziert und preisgtinstig verflgbar sind.

= Das hybride Quantencomputing in Kombination mit
HPC-Systemen bzw. Systeme, die verschiedene Quantentech-
nologien miteinander kombinieren und das Co-Design von
Hard- und Softwareentwicklung sollten neben dem reinen
Quantencomputing noch zielgerichteter gefordert werden.

= Mit Bezug auf die Markteinfiihrung hat die Quantensenso-
rik bereits heute industrielle Bedeutung. Daher sollten durch
diesen vielversprechenden Ansatz ermdglichte Synergien
im Bereich luK-Technologien konsequent genutzt und in
Forderformaten berlcksichtigt werden.

= Internationale Standards und Normen sollten insbeson-
dere auf europaischer Ebene aktiv vorangetrieben werden,
um Wettbewerbsvorteile fiir Deutschland und die EU zu
erzielen.

= Der Mangel an spezialisierten Fachkraften in den Quan-
tentechnologien gefahrdet Deutschlands Wettbewerbsfahig-
keit. Der Aufbau von Nachwuchsgruppen, die akademische
und anwendungsorientierte Forschungsschwerpunkte ver-
binden, kann dem wirksam begegnen.
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Im Fokus: Mikrochipentwicklung
voranbringen

Hochentwickelte und energieeffiziente Mikrochips sind die
technologische Basis der Digitalisierung und daher von strategi-
scher Bedeutung fur den Hightech-Standort Deutschland sowie
eine Chance fur die Transformation hin zu einer nachhaltigen
Wirtschaft. Deutschland verflgt Gber eine herausragende
Position in der Forschung, liegt jedoch bei der Chipproduktion
weit hinter den asiatischen Wettbewerbern zurtick. Beglei-
tend zum EU Chips Act der Europaischen Kommission haben
groBe Chiphersteller wie Intel und TSMC den Aufbau neuer
Fabs angekindigt, aber auch bestehende Fabs in Deutschland
werden deutlich erweitert. Darlber hinaus soll der Chips Act
die Wettbewerbsfahigkeit und Widerstandsfahigkeit Europas

in den Bereichen Halbleitertechnologien und -anwendungen
starken als auch die digitale Transformation unterstitzen.

Ein wichtiger Aspekt, um langfristig Arbeitsplatze zu schaffen
und »Intellectual Property« (IP) in Deutschland und Europa

zu halten, ist die Starkung des Chipdkosystems entlang der
gesamten Wertschopfungskette. Dies reicht von Start-Ups Gber
Scale-Ups, Spin-Offs und KMUs bis hin zu etablierten weltweit
agierenden Unternehmen. Innerhalb dieses Okosystems kénnen
Forschungsergebnisse in die Produktreife Gberflihrt werden,
wodurch die IP im hiesigen Wirtschaftssystem gehalten wird
und so zu einem nachhaltigen Wachstum des Okosystems
beitragt. Nur durch die Starkung lokaler Unternehmen kénnen
Subventionen langfristig zu Wachstum und der Unabhangigkeit
von Lieferketten flhren. Insbesondere im Markt der Hochleis-
tungsprozessoren sind die Eintrittsbarrieren durch die starke
auslandische Konkurrenz extrem hoch.

Bei der Starkung des Chipdkosystems kommt der Entwicklungs-
phase, dem Chipdesign, als wichtigem Teil in der Halbleiter-
Wertschopfungskette eine besondere Bedeutung zu. Diese
macht Uber 30 Prozent des gesamten Halbleitermarktwerts

aus. Der europaische Anteil am Designmarkt wird allgemein auf
etwa 7 Prozent geschatzt. Dieser Markt ist stark fragmentiert
und besteht aus einer groBen Anzahl kleiner Fabless-Unterneh-
men (ohne eigene Chipproduktion), die kaum wachsen und sich
auf ausgereifte Technologien oder die Entwicklung von IP-Kom-
ponenten konzentrieren. Hohe Eintrittsbarrieren, ein massiver
Bedarf an Fachkraften (350.000 bis 2030) und der fehlende
Zugang zu Risikokapital erschweren das Wachstum in Europa.?

Der Ausbau der Forschungskapazitaten im Rahmen des EU
Chips Acts sollte durch flankierende politische MaBnahmen
unterstltzt werden:

3 PwC Strategy& 2023

Unterstltzung der Aktivitaten auf dem Gebiet der Aus-
und Weiterbildung auf allen Ausbildungslevels zur
Absicherung des Fachkraftebedarfs in den geplanten Fab-
Erweiterungen durch eine Ubergreifende Koordination der
Landeraktivitaten.

Das Mikrochipokosystem muss langfristig gestarkt
werden. Dazu bedarf es mehr politischer Aufmerksamkeit
samt Initiativen, um hochinnovative wissenschaftsba-
sierte junge Unternehmen (Start-Ups, Scale-Ups und Spin
Offs) starken und mit der vorhandenen Industrie vernetzten
zu kénnen. Vor allem fehlt es in Deutschland an einer aus-
reichenden Finanzierung (Venture Capital) von Projekten,
die sich am Ubergang zur néchsten Stufe in der Entwicklung
(Technology Readiness Level (TRL) 4) und zur Anwendung
(TRL 7) befinden. Dariber hinaus wirden Innovations-/
Fordergutscheinen (wie bspw. in Baden-Wurttemberg)
auf Bundesebene eine starkere Vernetzung der Akteure
ermoglichen. Auch bedarf es MaBBnahmen, um langfristig
eine konkurrenzfahige Industrie entstehen zu lassen und IP
sowie Arbeitsplatze zu erhalten. Dazu konnte eine gezielte
Forderung von lokal entwickelten Technologien zéhlen
(bspw. mithilfe von Ausschreibungen). Diese erfolgreiche
Innovationsforderung hat sich bereits in den USA etabliert.
Aufbau einer vernetzten Chipdesign-Infrastruktur,
insbesondere fur Startups, KMUs, Universitaten und Hoch-
schulen fir Angewandte Wissenschaften (HAWs), aber auch
fur Systemhauser und Schulungseinrichtungen, durch die
Unterstitzung deutscher Unternehmen und Forschungsein-
richtungen bei der Beteiligung an der EU-Designplattform.
Ziel dabei ist es, die Chipentwicklung zu beschleunigen und
die Zeit bis zur Markteinfihrung drastisch zu verkirzen.
Bessere Vernetzung der Aktivitaten rund um Chipent-
wicklung: Viele Programme zur Chipentwicklung laufen
nebeneinander, ohne miteinander verzahnt zu sein. Aktivi-
taten in den Bundeslandern, z. B. im Bereich Design mit dem
Bayerischen Chip-Design-Center, der CHIPS.NRW-Initiative,
kénnen in Abstimmung mit den Aktivitaten im Rahmen

der Designinitiative Mikroelektronik Deutschland und den
Designplattform-Aktivitaten auf EU-Ebene eine deutlich
hohere Wirksamkeit erzielen. Dies kann beispielweise durch
eine Koordinationsstelle gelingen, in der Akteure der
unterschiedlichen foderalen Ebenen sowie aus angewandter
Forschung, Wirtschaft und Zivilgesellschaft vertreten sind.
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Im Fokus: Produktionstechnologien souveran
und nachhaltig gestalten

Deutschland hat groBen Aufholbedarf bei der technologischen
Souveranitat. So hat Deutschland im European Sovereignty
Index* vom Juni 2022 bei der Technologiesouveranitat schlech-
te 5,3 von 10 Punkten erreicht. Auch bestehen fir Deutsch-
land insbesondere bei den Nachhaltigkeitszielen (Sustainable
Development Goals, SDGs) »Nachhaltig produzieren und
konsumieren« (SDG 12) sowie »Klimaschutz« (SDG 13) groBe
Herausforderungen, die es zu meistern gilt.> Um diese Aufhol-
jagd erfolgreich anzugehen, kommt dem »Advanced Manu-
facturing« als einer der Schllsseltechnologien (Key enabling
technologies, KETs) fur die technologische Souveranitat
Europas® eine besonders hohe Bedeutung zu. Daneben muss
die Starkung der individuellen Souveranitat, d. h. des Rechts
und der Kompetenzen der Einzelperson, mit den modernen
Produktionstechnologien umzugehen und sie zu nutzen, starker
in den Fokus politischer Diskussionen gerlickt werden, als dies
bisher der Fall war.

Klimaneutrale und klimapositive sowie kreislaufgeeignete und
energieflexible Produktionstechnologien mussen unter Einbe-
ziehung des gesamten Wertschdpfungsnetzes noch starker in
den Fokus der Politik, Wirtschaft, Gesellschaft und Forschung
gerlickt werden. Dabei spielen nicht nur bahnbrechende Pro-
duktionstechnologien eine entscheidende Rolle, sondern auch
Fabrikoptimierungen sowie energieflexible Produktionssysteme.
Zusammen mit einer Neuauslegung der Energiesysteme tragen
diese zur Sicherstellung einer nachhaltigen Produktion und der
Unabhéangigkeit von fossilen Energietragern bei.

Die biologische Transformation von Technologie und Industrie
schafft nachhaltige, disruptive Innovationen sowie neue, wirt-
schaftlich attraktive Konzepte zur Erreichung von Nachhaltig-
keitszielen. Besonders bio-cyber-physische Systeme er6ffnen im
Zusammenspiel von Biotechnologie, Maschinenbau, Produkti-
ons- und Informationstechnik neue Innovationsraume, die es
ermaoglichen Produktions- und Wertschopfungsprozesse flexibel
an die Anforderungen im Kontext der Nachhaltigkeit anzu-
passen. Daher ist es notwendig, die biologische Transformation
der Industrie komplementar zur digitalen Transformation zu
betrachten und Materialien, Strukturen, Prozesse und Organis-
men der Natur durch die systematische Anwendung von Wissen
aus der Biologie in die Technik zu integrieren.

4 European Council on Foreign Relations 2022
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Um den Produktionsstandort Deutschland souveran und nach-
haltig aufzustellen und daflr das Potenzial der bio-cyber-physi-
schen Systeme zu nutzen, bedarf es folgender MaBnahmen:

= Um die Energiesouveranitat von Fabriken zu starken,
sollten energieflexible Produktionstechnologien bei neu
ausgeschriebenen Forderprogrammen starker bertcksichtigt
und in den Fokus der Férderprogramme gertickt werden. Fir
die schrittweise Umsetzung einer nachhaltigen Energiever-
sorgung und -nutzung ist ein durch den Staat moderierter
Austausch zwischen den relevanten Stakeholdern fir ein
aktives Energiemanagement zur energietragertibergrei-
fenden Steuerung und Regelung aller Energieflisse in der
Fabrik und in Deutschland erforderlich — hier ist der Staat als
Koordinator und aktiver Akteur gefragt.

= Damit Deutschland zum Vorreiter bei der Biologisierung
der Produktionstechnologien als Treiber souveraner
und nachhaltiger industrieller Wertschopfung der Zukunft
wird, ist es notwendig, dass der Staat seiner Rolle als »First
Mover« gerecht wird. Neben einer verstetigten, ressort-
Ubergreifenden Forschungsforderung bedarf es verstarkter
begleitender regulatorischer MaBnahmen, die einer ethi-
schen Bewertung unterliegen sollten - hierzu regen wir die
Einrichtung einer Enquete-Kommission im Deutschen
Bundestag an. Zusatzlich bedarf es einer ressortibergreifen-
den, ganzheitlichen Strategie, die alle Technologiereifegrade
berlcksichtigt und die Zusammenarbeit der Ressorts und
Programmbereiche strukturiert, um den Transfer der Ergeb-
nisse in die Fabriken zu beschleunigen.

= Fir die Einbeziehung arbeitspsychologischer und
arbeitsorganisatorischer Kompetenzen bei der Robo-
tik, der Mensch-Werkzeugmaschinen-Roboter-Kolla-
boration und bei autonomen Produktionssystemen
(soziale Aspekte der Nachhaltigkeit) ist ein interdisziplinares
Forschungsprogramm zur Zusammenarbeit der relevanten
Kompetenztrager aus Sozial- und Ingenieur-Wissenschaften,
Industrie (Arbeitgeber- und Arbeitnehmerorganisationen)
und regionalen Innovationsberatungen erforderlich. Das
beschleunigt nicht nur die Entwicklung soziotechnischer Pro-
duktionssysteme, sondern auch die Akzeptanz in den bisher
zogerlichen KMU.
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